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  چکیده

 ها، شبکه، زیرساخت میزبان به اتصال براي اینترنت بستر از ابري رایانش
 در. کند می اعتماد استفاده قابل هاي سرویس ارائه و کاربردي هاي برنامه

 مجموع در. شود ارائه می مشتري نیاز به توجه با سرویسی هر ابر
 شده، توزیع هاي موجود، سیستم هاي فناوري از ترکیبی را ابر توان می

 فضاي بر مبتنی هاي شبکه و سازي مجازي هاي يفناور اي، پردازنده چند
  . کرد معرفی شده توزیع هاي داده سازي ذخیره

  مقدمه

 ها يتکنولوژ نیا آغاز نقطه عنوانبه. است شده وابسته یمحاسبات يها يتکنولوژ گسترش به دانش يمرزها توسعه و شرفتیپ امروزه
 يها شبکه نیا آن از پس. بودند شده متصل هم به وتریکامپ نیچند تنها آن در که کرد اشاره يوتریکامپ شبکه لیتشک به توان یم

 به زمان آن در. شدند گذاشته اشتراك به ها شبکه نترنتیا در که آوردند وجود به را نترنتیا و شدند متصل گریکدی به کوچک
 آن قیطر از که گرفت شکل ( 1WWW)ی جهان گسترده صفحه مفهوم که بود ازین نترنتیا قیطر از اطلاعات تبادل يبرا يبستر

 آن در که گرفت شکل 2يتور انشیرا نام به يدیجد يتکنولوژ راستا نیا در. شد گذاشته اشتراك به کاربران انیم در اطلاعات
 نام به يدیجد روش با حاضر عصر در. بود یپردازش توان و ییکارا شیافزا آن هدف و شدند گذاشته اشتراك به دور راه از منابع

 انشیرا یتکامل ریس 1لشک در. شوند یم گذاشته اشتراك به نترنتیا قیطر از ها سیسرو روش نیا در که میهست روبرو يابر انشیرا
  .است شده داده نشان يابر

  

 ،کند یم دایپ يشتریب نمود يابر انشیرا گاهیجا اطلاعات، يفناور حوزه در کاربران ازین تنوع و يتکنولوژ افزون روز رشد به توجه با
 توان در یگاه که است ياریبس یانسان يروین و زمان و نهیهز صرف ازمندین سازمان هر در یمحاسبات ساخت ریز گسترش که چرا
 یول. دارند ییها يتکنولوژ نیچن از استفاده به لیتما خود اهداف شبردیپ يبرا ها سازمان رو نیا از. گنجد ینم سازمان کی یاتیعمل

 ،است (3CSP) ابر دهندگان سیسرو نزد که خود يکاربرد يها برنامه و اطلاعات تیامن خصوص در ینیتضم چیه توانند ینم اغلب

                                                             
1 _World Wide Web 
2 _Grid Computing 
3 _cloud service provider 



 نکهیا لیدل به یول ،شود یم اعمال انیمشتر اطلاعات تیامن نیتضم يبرا دهندگان ارائه توسط یتیامن يکارها راه البته. کنند حاصل
  . دهد یم جلوه دشوار و سخت را مسئله یگاه ندارند، ها زمیمکان نیا از یاطلاع چیه کاربران و است 1شفاف کاملاً ابر در زیچ همه

 در هم و محاسبات صنعت در هم یکل نظر اتفاق کی گفت توان یم یول دارد، وجود يابر انشیرا از يادیز فیتعار نکهیا وجود با
 و سازندگان به محاسبات نوع نیا. کند یم فراهم را نترنتیا سراسر در ها سیسرو و ازین مورد منابع که دارد وجود دانشگاه
  . کنند اجرا ابر طیمح در و نوشته را خود نظر مورد يکاربرد يها برنامه تا دهد یم اجازه دهندگان توسعه

 افزار و نرم  ( 3Paas)سرویس عنوان به Platform، (2Iaas)عنوان سرویس  زیرساخت به دسته سه به ابر در ها سیسرو انواع
  .شوند یم میتقس (4Saas)سرویس  عنوان به
 نه،یهز کاهش دور، راه از تیریمد نان،یاطم تیقابل س،یسرو تیفیک برشمرد، يابر انشیرا يبرا توان یم که ییایمزا جمله از

  .است شهرت و اعتماد تیقابل ،ییکارا

   آشنایی با پردازش ابري -1

 این کامپیوترمحل استقرار  و روري در اینترنتس بر روي حفظ اطلاعات ست ازا و عبارت ار ساده استبسیپردازش ابري  هدای
 حفظ و نگهداري رایانهها و نه فقط یک  رایانهاطلاعات بر روي تعداد بسیاري از  از یک سري این امکان وجود دارد که. دارداهمیتی ن

  .ابرها است وهوا  اطلاعات در جایی درشود که  بدین ترتیب از این تعبیر استفاده می. شود
توان با استفاده از هر دستگاهی که توانایی برقراري ارتباط با  و دارا بودن پهناي باند کافی، میبه اینترنت تا زمان برقراري اتصال 

 .دسترسی یافت و از اطلاعات خود استفاده کرداینترنت را دارد، به سرور مورد نظر 

گیري از تمام  ، پشتیبانها سازي فایل محل ذخیرهدیگر لزومی در به خاطر سپردن که  است معنیانتقال اطلاعات به ابر بدین 
 توسعهحفظ و  ،عاتیبانک اطلاایجاد اجازه ابرها  .نیستاعمال مشابه دیگر یا  دستگاهی به دستگاه دیگرانتقال اطلاعات از  اطلاعات،

   .دهند را می زمانیهر تا آن 
ها، خریداري  ها یا بخشی از اداره یکی از دشوارترین اعمال براي مدیران شرکت

افزار است که مستلزم  افزارها و لیسانس مربوطه براي هر نرم کامپیوتر و نرم
 است، کاربران عهده بر که اي وظیفه تنها ابري پردازش اما در. استهزینه 
 و بوده اینترنت سرور یک به اتصال سادگی به که است ابر با کردن برقرار ارتباط

 .شوند می پردازش اي رایانه ابر توسط ها کار تمام بعد به آن از

است که اي  ابر رایانهاي از کاربردهاي  ، نمونهخدمات ایمیل تحت وب استفاده از
شود و توسط یک ابر  اجرا نمی رایانههاي ایمیل بر روي  اطلاعات و پردازش

  .شود اي کنترل و مدیریت می رایانه
  

  اي از تعاملات یک کاربر با شبکه توسط رایانش ابري نمونه  - 1شکل  
  يابر پردازش يمعمار -2

یی، ابتدا بخش .شوند می متصل هم به شبکه یک توسطکه بخش ابتدایی و انتهایی  دوست از ا معماري پردازش ابري عبارت
 ها پردازش که است اي رایانه ابر ،ییانتها بخش .و در واقع بخش قابل مشاهده براي کاربران است ها افزار نرم ظاهري شکل و اطلاعات

اي که  و شبکه است ییابتدا بخش جزء زین ردیگ یم قرار استفاده مورد ییانتها بخش با ارتباط يبرا که يافزار نرم. ردیگ یم بر در را
 لیتشک رهیذخ يها واحد و سرور و وتریکامپ نیچند از ،ییانتها بخش .است اینترنت کند، معمولاً این دو بخش را به هم متصل می

                                                             
1 _Transparency 
2 _ Infrastructure as a service 
3 _Platform as a service 
4 _Software as a service 



 بر نظارت و ابر تیریمد فهیوظ زین رایانه ان،یم نیا در. باشد يافزار نرم گونه هر يدارا تواند می ابر ،يافزار نرم نظر از. است  شده
  .دارد عهده بر را اطلاعات تبادل و کیتراف
 افزایش با .دارند را ابر به اطلاعات ارسال و ها پردازش میتنظ فهیوظ زین  1رابط يا منظوره چند يها افزار نرم ها رایانه خود داخل در

 ازین شرکت، کی يها فعالیت ابعاد در انبوه اطلاعات رهیذخ يبرا. یابد افزایش می بیترت نیهم به زین اطلاعات ابر، کی کاربران تعداد
 عنوان به آناز  و تهیه یکپ کی شبکه داخل اطلاعات تمام از ها ابر از یبعض در. است پرحجم و شرفتهیپ اریبس رهیذخ يها واحد به

  .ردقرار گی استفادهمورد  ابر، در اخلال جادیا صورت دربتواند  تا شود می يدارنگه بانیپشت

  حل کاهش آنها موجود در رایانش ابري و راهامنیتی  تهدیدهاي -3
 که باعث است تبادل درحال اطلاعات براي شماري بی امنیتی داراي تهدیدهاي همواره زیاد، مزایاي داشتن وجود با ابري رایانش

  .ندا شده آورده ادامه در تهدیدها این از برخی. بمانند باز ابر مزایاي از بردن بهره از مشتریان شود می

  داخلی تهدیدهاي -3-1
 را خود حیاتی و مهم هاي داده مشتریان که معنی اینبه . دآین می وجود به سرویس دهنده ارائه هاي سازمان درون از تهدیدها نوع این

 استفاده سوء مشتریان اطلاعات از ها، داده این به دسترسی داشتن علت به سازمان کارکنان اگر. کنند می ذخیره میزبان ابر فضاي در

 . داد خواهد دست از مشتریان بین در را خود شهرت،  ابر ي دهنده ارائه شرکت کنند،

 و اطلاعات امنیت مدیریتی، هاي شیوه شفافیت تامین، زنجیره مدیریت دقیق اجراي به توان می چالش این با مقابله هاي روش از
 .کرد اشاره ها حمله انواع از جلوگیري براي امنیتی هاي نقص از گیري گزارش سیستم یک وجود

 خارجیتهدیدهاي  -3-2
 بسیار تاثیر دنتوان می هم خارجی تهدیدهاي ولی است بزرگ یک تهدید ابر دهندگان ارائه براي داخلی تهدیدهاي اینکه وجود با

 براي راهی تواند می دهنده ارائه سازمان یک ضعف نقاط. دنشو آن فرآیندهاي و سیستم به هایی خسارت بروز باعث و داشته زیادي
 و ها API2ضعف از توانند می مهاجمان مثال طور به شود، خارجی مخرب حملات باعث و کرده باز سازمان از خارج مهاجمان

 .قرار دهند حمله مورد را سازمان و کرده استفاده ارتباطی هاي کانال

 بسیار ضروري، نفوذ از پیشگیري و تشخیص هاي سیستم و ها فایروال از استفاده تهدیدهایی چنین برابر در سازمان حفاظت براي

  .است ضروري  3AAAقانون استفاده از و Honey Pot یک سازي پیاده همچنین. است

 یدسترس کنترل -3-3
 و کنترل گونه چیه انیمشتر و شود یم رهیذخ است پنهان کاربران دید از که يا ناشناخته مکان در انیمشتر يها داده يابر انشیرا در
 از. ندارند شده،ي ساز ادهیپ دهنده ارائه توسط که یتیامن زمیمکان از یآگاه گونه چیه و ندارند خود یاتیح يها داده يرو یتیریمد

 .کند جادیا اختلال یسازمان هر در تواند یم حساس و یبحران يها سیسرو و یاتیح يها داده يرو کنترل دادن دست

 نام رفتن نیب از موجب امر نیا. شود ها داده رفتن دست از باعث است ممکن انیمشتر يسو از حساس يها داده يرو کنترل عدم

 .شود ابر دهنده ارائه يها سازمان شهرت و يتجار

 نیب  SLA4یسسرو سطح در  نامه توافق جادیا ،ییکارا و يریپذ دسترس شیافزا و یدسترس کنترل مشکلات کاهش يبرا

 نیا کاهش به منجر ،یمجوزده ندیفرآ و يقو اریبس تیهو احراز کی از استفاده نیهمچن. است یالزام يمشتر و دهنده سیسرو
 تا کنند استفاده Single Sign On روش از خود کاربران يبرا ها سازمان که است نیا يقو تیهو احراز از منظور. شود یم چالش

 واحد تیهو احراز کی از ،ابر طیمح از قسمت هر در نظر مورد يکاربرد يها برنامه و ها سیسرو همه به یدسترس يبرا کاربران

  .کنند استفاده

                                                             
1 _Middleware 
2 _Application Programing Interface 
3 _Authorization-Authentication-Accounting 
4 _Service-level agreement 



 دهی سرویس در وقفه  -3-4
 شهرت بین رفتن از و سرویس قطع به منجر تواند می سرویس ارائه در گونه اختلال هر است، سرویس ارائه ابري رایانش اصلی ماهیت

 دسترسی مشتریان ورود اعتبارنامه و دهنده سرویس سازمان ورود اعتبارنامه به بتوانند مهاجمان اگر. شود ابر ي دهنده ارائه سازمان

 در توان می که هایی حمله ازجمله .کنند را متوقف آنها و داده قرار حمله مورد را ها سرویس داده، تغییر را توانند داده می ،کنند پیدا

 ضعیفیً نسبتا نام ثبت وجود اثر در تهدید این. است  Froud و DOS ، DDOS ، Phishing هاي حمله برشمرد، ها چالش این

 که است معنی بدین نام ثبت واقع در. شود سیستم به هکرها حمله باعث تواند می و آید می وجود به ابري رایانش محیط در که است

 موجود هاي حل راه از یکی. شود می داده دهنده سرویس سوي از معتبر کاربري حساب یک ها سرویس دریافت براي مشتري هر به

 هویت احراز یک از استفاده با که است دهنده ارائه یک مشتریان بین کاربري حساب گذاري اشتراك به عدم چالش، این کاهش براي

 از ،نفوذ از پیشگیري سیستم یک با و کند بازرسی را مشتري شبکه ترافیک دائماً بتواند باید ابر دهنده ارائه. شود می انجام چندعامله

  .کند جلوگیري اي خرابکارانه اقدام هر

 مستأجري چند - 3-5
 و برنامه کاربردي دهنده، ارائه. است ابر اصلی مفهوم مستاجري رو چند این از. شوند می ارائه متعددي کاربران به ابر در ها سرویس

 مستاجر حکم دهنده در ارائه براي کاربران. گذارد می اشتراك به مشتریان ماشین مجازي اجراي براي را خود فیزیکی افزار سخت

 این بر غلبه براي. شود می دیگریک به مجازي هاي ماشین حمله بروز باعث این و گیرد قرار می کاربر یک اختیار در ماشین هر. هستند

 در. کرد استفاده است، مختلف هاي لایه در ابر مجازي ساخت زیر از دفاع همان که عمق در دفاع نظیر هایی حل راه از توان می مشکل

 تضمین عمق در دفاع رویکرد. باشد داشته وجود محیط از حفاظت براي شده بندي لایه دفاع یک باید ابري محیط یک در واقع

 مراحل در را تهدیدها از تعدادي توانند دهندگان می سرویس رو این از. باشند لایه یک از بیش از به عبور مجبور تهدیدها که کند می

 .کنند مسدود و شناسایی،  ابر محیط در انتشار از قبل و اولیه

 حمل قابلیت -3-6
 قوانینی چنین اساس بر مشتري که دارد را خود خاص قوانین سري یک خود مشتریان با تعامل براي ابر، در سرویس دهنده ارائه هر

 مشترك استاندارد یک از سرویس دهنده ارائه هاي سازمان همه که آنجا از .کند می ذخیره دهنده ارائه نزد را خود هاي برنامه و ها داده

 موضوع این به که نیست پذیر امکان ابر در دیگر دهنده ارائه به دهنده ارائه یک از مشتریان مهاجرت امکان بنابراینکنند،  نمی تبعیت

Lock in  دهنده ارائه سه بین در حمل قابلیت مقایسه توان می مثال عنوان به. شود می گفته Google ، Amazon و Force را 

  .داد نمایش زیر شکل در

  

  دهنده رایانش ابري نمودار مقایسه قابلیت حمل در بین سه ارائه -2شکل

 براي. است بیشتر بقیه از ابري رایانش زیرساخت نظر از حمل درآمازون قابلیت است، شده داده نشان شکل بالا در که طور همان

 رعایت به دهندگان موظف ارائه تمامی و شده تعریف جامع استاندارد یک است که لازم دهندگان ارائه بین در حمل قابلیت افزایش

 .شوند استاندارد این



 اطلاعات انتقال -3-7
 است، از دسترسی قابل سرویس دهنده ارائه سازمان براي این اطلاعات کنند، می منتقل ابر در را خود اطلاعات مشتریان که زمانی

 در که یک خرابکار توسط ابر در انتقال حین در اطلاعات این است همچنین ممکن. گیرد قرار استفاده سوء مورد است ممکن رو این

 از اول روش در: دارد وجود روش دو تبادل حال در اطلاعات امنیت براي بنابراین .برود سرقت به است شبکه ترافیک کنترل حال

 براي و نموده رمز رمزنگاري هاي الگوریتم از استفاده با را خود اطلاعات مشتري که معنی این به شود می استفاده اطلاعات رمزنگاري

 .کرد استفاده SSH Tunneling  2  یا VPN  1  امنیتی هاي مکانیزم از توان می دوم روش در .کند ارسال دهنده ارائه

3-8- APIناامن هاي 
 قرار که است هایی سرویس مدیریت و مینتأ ، APIوظیفه. شود می انجام هاAPI طریق از ابر دهندگان ارائه و مشتریان بین ارتباط

 دسترسی مانند مختلفی امنیتی تهدیدهاي معرض در را دهنده ارائه هاي سازمان توانند می ضعیف هاي API.شود ارائه ابر در است

 .دهند قرار...  و نامناسب مجوز ناشناس،

 .شود استفاده مناسب دسترسی کنترل و قوي هویت احراز یک از است بهتر مشکلاتی چنین کاهش منظور به

 دور راه از دسترسی مدیریت رابط -3-9
 در طریق این از منابع از بزرگی مجموعه و شود می انجام اینترنت در هایی رابط طریق از ابر در ها سرویس به مشتریان دسترسی

 جدي تهدید تواند می که است وب مرورگرهاي پذیري آسیب زمینه، این در مهم بسیار ضعف نقطه یک. گیرد می قرار مشتریان اختیار

 .باشد داشته بر در را

 نقاط بررسی دیگر راه .است دور راه از دسترسی ارائه براي  HTTPSامن پروتکل از استفاده تهدید این با مقابله براي راه یک

 براي موجود هاي حل راه بین اي مقایسه زیر جدول. شوند روزرسانی به مرورگرها باید مکرر طور  به اینکه و مرورگرهاست پذیري آسیب

  .دهد می نشان را هاي امنیتی چالش
  

  هاي امنیتی حل موجود براي چالش مقایسه نه راه -1جدول 
  ها حل راه      
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1 _Virtual private network 
2 _Secure shell tunneling 
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  اي رایانه هاي شبکه و ها شرکت در ابري پردازش چالش و مزایا
 .شوند دسترسی یابند و وارد ابر اطلاعات زمان به هر در و کجا هر از توانند می کاربران ابري، پردازش از استفاده با -

 یک تنها. نیست کاربر هر براي افزار نرم یک خرید به نیازي دیگر زیرا یابد؛ می کاهش بسیاري حد تا ها افزار نرم خرید هزینه -
  .است کافی مجموعه یک تمام براي است،  شده طراحی ابري پردازش براي که افزار نرم

 خرید هارد به نیازي دیگر. دهد می کاهش شوند، می متحمل افزار سخت براي ها شرکت که را سنگینی هاي هزینه ابري پردازش -
 دادن قرار با و نیست (Physical) ذخیره فضاهاي به نیاز طرفی از. نیست پیشرفته هاي پردازشگر و پرظرفیت هاي دیسک

  .پردازید می را خود اطلاعات به دسترسی و اجاره هزینه تنها ،دیگر ذخیره ابزار روي اطلاعات بر
 را سیستم یک موفقیت که عاملی اولین IT صنعت در. است سیستم این نفوذپذیري و اطلاعات امنیت ابري، پردازش نگرانی تنها -

 .است اطلاعات امنیت کند، می تضمین
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